Guida Installazione Certificati

La presente guida ha lo scopo di fornire indicazioni tecnico-operative per effettuare 1'installazione
dei certificati digitali sulla propria postazione di lavoro prima di procedere alla compilazione on-

line della domanda.

La connessione tra la propria postazione di lavoro ed il server delle domande on-line &€ comunque
criptata (dunque sicura), ma il certificato associato al predetto server ¢ stato rilasciato dall'autorita
di certificazione (Certification Authority) della Regione Marche che non rientra tra quelle
internazionalmente riconosciute. Per questo motivo la mancata installazione dei certificati comporta

la visualizzazione di messaggi simili ai seguenti.

[ Errore dfi privacy
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La connessione non é privata

Gli autori di un attacco potrebbero cercare di rubare le tue informazioni (ad esempio
password, messaggi o dati della carta di credito) da dsu.regione.marche.it,

MNascondi avanzate “Torna nell'area protefia

Questo server non & riuscito a dimostrare che si tratta di dsu.regione.marche.it; il relativo
certificate di sicurezza non é considerato attendibile dal sistema operativo del computer.
1l problema potrebbe essere dovuto a un'errata configurazione o a un malintenzionato che
intercetta la connessione.

Procedi su dsu.regione.marche.it (non sicuro’
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Figura 1 - Errore causato dall'assenza dei certificati in Google Chrome

Q'{_}L@ httpsy//dsuregione marche.it/ b-dXx || (& Certificate Error: Navigatio... | | i q’v\\? s

|@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to foaol you or intercept any data you send to the
SETVEr.

We recommend that you close this webpage and do not continue to this website.
@ Click here to dose this webpage.

"@ Continue to this website {not recommended).

@ More information

Figura 2 - Errore causato dall'assenza dei certificati in Internet Explorer



Per ovviare al problema descritto ¢ necessario fare il download dei certificati resi disponibili da
ciascun ERSU sul proprio sito. Quindi per avviare l'installazione degli stessi fare doppio click sui
file dei certificati.
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Figura 3 - File dei certificati su cui fare doppia click per avviare l'installazione

Si aprira la seguente finestra all'interno della quale ¢ necessario fare click sul pulsante "Installa
certificato".
| Certificato

Generale IDettagJi I Percorso certificazione.

@.ﬁ_ Informazioni sul certificato

Impossibile verificare il certificato fine all'utilizzo di
un'Autorita di certificazione attendibile.

Rilasciato a: RegioneMarche-SUBCAL

Rilasciato da: REGIONE-MARCHE-ROOT

valido dal 27/03/2012 & 27/03/2025

Installa certificato. .. chiarazione emitterite: |
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Figura 4 - Installazione certificato: step 1



Si aprira una nuova finestra simile alla seguente, all'interno della quale bisogna fare click su
"Avanti".

impor’caﬁon& guidata certificat] -.

Importazione guidata certificati

i ' Questa procedura guidata permette di copiare certificati,
wl g_j elenchi di scopi consentiti ed elenchi di revoche di
A L certificati dal disco all'archivio certificati.

Un certificato rilasdato da un'Autoritd di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per proteggere i dati o per stahilire connessioni
di rete protette. L'archivio certificati & l'area del sistema
dove i certificati sono archiviati.

Per continuare, scegliere Avant.

Figura 5 - Installazione certificato: step 2

Nella successiva schermata selezionare 1'opzione "Mattere tutti i certificati nel seguente archivio”,
quindi fare click su sfoglia.

impor&ai-ione guidata certificati . ;

Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

i secondo il tipo di certificato

|Nteriori informazioni sugli archivi di certificati

I = Indietro ][ Avanti = ] I Annulla ]

Figura 6 - Installazione certificato: step 3



Si apre una nuova finestra in cui selezionare "Autorita di certificazione radice attendibile" e fare
click su OK.
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* Seleione archivo cerfict &=

Selezionare [archivio certificati da utilizzare.
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[ Mostra archivi fisid

Ok ulla

Figura 7 - Installazione certificato: step 4
Completare la procedura facendo click su Fine nella schermata seguente
Importszione guidata certificati

Completamento dell'Importazione
guidata certificati

g g ! Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:

Y Automaticamente determil
Contenuto Certificato
Ed 1 J F

Figura 8 - Installazione certificato: step 5

Accettare I'installazione facendo click su "Si" nell'alert riportato a pagina seguente.



fwviso di protezions ]

' Si sta per installare un certificato da un'autorita di certificazione (CA)
I . che dichiara di rappresentare:

REGIOME-MARCHE-ROCT

Impossibile confermare se il certificato proviene effettivamente da
"REGIOME-MARCHE-ROOT". Contattare "REGIONE-MARCHE-ROOT"
per conferrnarne 'origine. Per esequire il processo, utilizzare il sequente
FLrEera:

Identificazione personale (shal): 983EAE38 94650000 5F65250F
QEDAE3ER T56DASAG

HAwvviso

se si installa questo certificato radice, qualsiasi certificato emesso dalla
CA verra considerato automaticamente attendibile. L'installazione di un
certificato con un'identificazione personale non confermata cormnporta
un rischio in termini di protSe si é consapevoli del rischio, scegliere "5i",

Installare il certificato?

Figura 9 - Installazione certificato: step 5

Ripetere tutte le operazioni per entrambe i certificati (non ¢ importante 1'ordine).

Al termine chiudere e riapre il proprio browser, quindi ritornare al sito di compilazione delle
domande on line. Qualora il problema si ripresenti anche dopo aver installato i certificati ¢
comunque possibile accedere al sito accettando gli alert di sicurezza di cui alle figure 1 e 2; per fare
questo in Internet Explorer basta fare click in "Continua con il sito web (scelta non consigliata)",
mentre in Google Chrome fare click su "Avanzate", quindi su "Procedi con dsu.regione.marche.it
(non sicuro)".

La presente guida fornisce indicazioni per l'utilizzo del portale con Google Chrome ed Internet
Explorer, per altri browser si faccia riferimento alla documentazione dei produttori.



